	
	
	УТВЕРЖДЕНА
решением комиссии по профилактике правонарушений в Пермском крае
[bookmark: _GoBack]от 12.09.2019  №3



	ДОРОЖНАЯ КАРТА (ПРОГРАММА)
 обеспечения информационной безопасности несовершеннолетних в Пермском крае на 2020-2022 гг.


	
	Наименование мероприятия 
	Исполнитель, соисполнители
	Сроки
(периодичность) реализации мероприятия

	1.
	Создание организационно-правовых механизмов зашиты детей от распространения информации, в том числе в сети «Интернет»,  причиняющей вред их здоровью и (или) развитию*, а также внедрение систем исключения доступа к информации, в том числе средств фильтрации и иных аппаратно-программных и технико-технологических устройств

	1.1
	Установка систем контент-фильтрации, систем блокировки сайтов, иного специализированного программного обеспечения в целях ограничения доступа детей к незаконному  и негативному контенту в сети «Интернет» в образовательных организациях, а также  организациях для детей-сирот и детей, оставшихся без попечения родителей. Назначение ответственных лиц за данное направление деятельности 
	Министерство образования и науки Пермского края
Министерство социального развития Пермского края, 
образовательные организации 
Пермского края,
организации для детей-сирот и детей, оставшихся без попечения родителей 
	2020 г.


	1.2.
	Мониторинг деятельности образовательных учреждений по обеспечению технических мер ограничения доступа детей к незаконному  и негативному контенту в сети «Интернет»
	Министерство образования и науки Пермского края

	2020-2022 гг.,
ежеквартально

	1.3.
	Оснащение в библиотеках, обслуживающих детей, рабочих мест с доступом к сети «Интернет» средствами информационной зашиты
	Министерство культуры Пермского края,
подведомственные учреждения культуры
	2020 г.


	1.4
	Предоставление за счет средств государственной программы Пермского края «Общество и власть», утвержденной Постановлением Правительства Пермского края от 3 октября 2013 г. № 1326-п,  субсидии некоммерческой организации на реализацию мероприятий по профилактике деструктивного влияния информации, размещенной в сети «Интернет», на несовершеннолетних 
	Администрация губернатора
 Пермского края


	1 квартал 2020 г.
1 квартал 2021 г.
1 квартал 2022 г.



	1.5
	Проведение мониторинга социальных сетей в целях профилактики деструктивного влияния на несовершеннолетних информации, размещенной в сети «Интернет», во взаимодействии с правоохранительными органами. 
Информирование уполномоченных органов власти о выявленном негативном контенте для его блокировки.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)

	2020-2022 гг.
постоянно

	1.6
	Проведение в пределах компетенции процессуальных проверок, выявление правонарушений и преступлений, совершенных несовершеннолетними и (или) в отношении несовершеннолетних посредством сети «Интернет», расследование уголовных дел.
	ГУ МВД России по Пермскому краю
СУ СК России по Пермскому краю
УФСБ России по Пермскому краю
	2020-2022 гг.
постоянно

	1.7
	Проведение систематического наблюдения за соблюдением обязательных требований при предоставлении доступа к информационно-телекоммуникационной сети «Интернет» с использованием технологий Wi-Fi в публичных местах: территории кафе, ресторанов, кинотеатров, торговых центров, учебных заведений, аэропортов, вокзалов и других объектов доступных для детей.
	Управление Роскомнадзора по
 Пермскому краю
	2020-2022 гг.,
в соответствии с планом, утвержденным Управлением Роскомнадзора по Пермскому краю

	1.8
	Выявление сайтов, содержащих информацию о способах совершения самоубийств либо призывы к совершению самоубийства, и направления электронного заявления, через форму размещенную на официальном сайте Роскомнадзора в сети «Интернет» http://eais.rkn.gov.ru/ в разделе «Прием обращений» для рассмотрения Федеральной службой по надзору в сфере защиты прав потребителей и благополучия человека (далее - Роспотребнадзор) вопроса о наличии или отсутствии оснований для включения данного указателя страницы сайта в сети «Интернет» в Единый реестр и принятия дальнейших мер, направленных на ограничение доступа к содержащейся на ней информации.
	Министерство образования и науки,
Министерство социального развития, 
Министерство культуры Пермского края,
образовательные организации Пермского края, организации для детей-сирот и детей, оставшихся без попечения родителей 
ГУ МВД России по Пермскому краю
СУ СК России по Пермскому краю
УФСБ России по Пермскому краю
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
Управление Роспотребнадзора по Пермскому краю
	2020-2022 гг.,
постоянно

	1.9
	Проведение контрольно-надзорных мероприятий в части соблюдения СМИ требований Федерального закона № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
Проведение профилактических семинаров и рабочих встреч с представителями СМИ.
	Управление Роскомнадзора по
 Пермскому краю
	2020-2022 гг.,
в соответствии с планом, утвержденным Управлением Роскомнадзора по Пермскому краю 

	1.10
	Проведение мероприятий  по выявлению и устранению надписей, пропагандирующих Интернет-группы деструктивной направленности, расположенных на фасадах зданий, сооружений, в иных общедоступных местах.
	Органы местного самоуправления муниципальных образований 
Пермского края
	2020-2022 гг.,
постоянно

	1.11
	Организация работы межведомственной рабочей группы по профилактике деструктивного влияния информации, размещенной в сети «Интернет» на несовершеннолетних, созданной приказом Министерства территориальной безопасности Пермского края от 4 июня 2019 года № СЭД-10-04.2-02-73
	Министерство территориальной безопасности Пермского края
	2020-2022 гг.
ежеквартально

	1.12
	Создание локальной нормативной базы для деятельности региональной и районных кибердружин. Формирование алгоритма деятельности субъектов профилактики с учётом данных, поступающих из кибердружин.
	Министерство территориальной безопасности Пермского края
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	1 квартал 2020 г.

	1.13
	Формирование региональной методической базы в режиме онлайн с доступом через облачные технологии по прямой ссылке.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	1.14
	Определение порядка взаимодействия муниципальных образований с кибердружиной Пермского края. 
	Министерство территориальной безопасности Пермского края;
Органы местного самоуправления муниципальных образований 
Пермского края;
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	1 квартал 2020 г.

	1.15
	Проведение краевого научного, социологического исследования по влиянию социальных мессенджеров, в том числе социальных сетей, на несовершеннолетних.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020 г.

	1.16
	Организация приёма обращений граждан в онлайн-режиме через официальную группу «Кибердружина Пермского края» в социальной сети «ВКонтакте» по направлению защиты детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	4 квартал 2020 г.
2022 г.
постоянно

	1.17
	Проведение анализа зараженности деструктивными культурами аккаунтов, зарегистрированных в Пермском крае, с целью выявления актуальных направлений профилактики, при помощи ПО.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	1.18
	Определение в каждом муниципальном образовании края ответственного специалиста, курирующего взаимодействие с краевой кибердружиной. Проведение обучающих совещаний с целью формирования управленческих и специфических навыков работы с темой информационной безопасности детей. 
	Органы местного самоуправления муниципальных образований 
Пермского края;
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	1 квартал 2020 г.

	1.19
	Организация взаимодействия с администраторами, модераторами крупных региональных и территориальных пабликов в социальной сети «ВКонтакте», в том числе пабликов крупных торговых сетей и «Подслушано» каждого района и города края, а также с руководителями кинотеатров края.
	Управление Роскомнадзора
по Пермскому краю
ГУ МВД России по Пермскому краю
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	1.20
	Проведение информационной кампании, направленной на защиту детей от информации, причиняющей вред их здоровью и (или) развитию, посредством социальной рекламы и распространения этических норм общения в виртуальном пространстве. 
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	
2.
	Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде, обучение их способам защиты в информационном пространстве, а также профилактика у детей и подростков Интернет-зависимости, игровой зависимости, предупреждения рисков вовлечения в противоправную деятельность

	2.1
	Разъяснение несовершеннолетним в рамках межведомственного мероприятия «Поезд безопасности» правил общения и безопасного поведения в сети «Интернет». 
	ГУ МВД России по Пермскому краю,
СУ СК России по Пермскому краю,
Управление Роспотребнадзора по Пермскому краю;
Управление Роскомнадзора
по Пермскому краю;
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	Июнь-август 2020 г.
Июнь-август 2021 г.
Июнь-август 2022 г.


	2.2
	Проведение для школьников единого Урока по безопасности в сети «Интернет»
	Министерство образования и науки Пермского края, образовательные организации Пермского края
	Декабрь 2020 г.
Декабрь 2021 г.
Декабрь 2022 г.

	2.3
	Проведение в образовательных организациях внеклассных мероприятий для учащихся с привлечением общественных организаций, сотрудников Управления Роскомнадзора по Пермскому краю и правоохранительных органов по вопросам безопасного поведения в сети «Интернет», профилактики распространения в сети «Интернет» деструктивных движений и криминальной субкультуры, информации экстремистского и террористического характера 
	Министерство образования и науки Пермского края; 
образовательные организации 
Пермского края;
ГУ МВД России по Пермскому краю,
Управление Роскомнадзора по Пермскому краю;
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 гг.
в течение учебного года


	2.4
	Индивидуальная работа с несовершеннолетними, вовлеченными в деструктивные движения, в т.ч. криминальной субкультуры, и их родителями (законными представителями)
	Министерство образования и науки Пермского края, 
Комиссия по делам несовершеннолетних и защите их прав Пермского края, муниципальные комиссии по делам несовершеннолетних и защите их прав,  образовательные организации
Пермского края,
	2020-2022 гг.
постоянно

	2.5
	Разработка и апробация детского информационного проекта по распространению позитивного контента в социальной сети «ВКонтакте» «Дети в …» (единое название для каждой территории – «Дети в Перми», «Дети в Краснокамске», «Дети в Соликамске» и т.д.)
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
Управление Роскомнадзора
по Пермскому краю
	2020-2022 г.г.
постоянно

	2.6
	Проведение краевого конкурса творческих работ для детей и молодежи по влиянию Интернета на современную жизнь
	Министерство территориальной безопасности Пермского края 
Комиссия по делам несовершеннолетних и защите их прав Пермского края 
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	3 квартал 2020 г.
3 квартал 2021 г.
3 квартал 2022 г.


	2.7
	Формирование молодежных волонтерских движений информационной безопасности с участием несовершеннолетних старше 15 лет, учащейся и работающей молодежи. 
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	2.8
	Проведение Молодежного форума информационной безопасности Пермского края
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	1 квартал 2021 г.
1 квартал 2022 г.

	2.9
	Проведение Детского форума информационной безопасности Пермского края
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2 квартал 2021 г.
2 квартал 2022 г.

	2.10
	Проведение для учащихся краевого КИБЕРурока и КИБЕРквеста.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 г.г.
постоянно

	
3.
	
Информационное просвещение родителей (законных представителей) несовершеннолетних, педагогов, специалистов социальной сферы, сотрудников правоохранительных структур о возможности зашиты детей от информации, причиняющей вред их здоровью и развитию

	3.1.
	Проведение родительских собраний, конференций и других просветительских мероприятий для родителей (законных представителей) по проблеме обеспечения информационной безопасности детей. 
Проведение краевого родительского собрания по Интернет-безопасности несовершеннолетних.

	Министерство образования и науки Пермского края,
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	Ноябрь 2020 г.
Ноябрь 2021 г.
Ноябрь 2022 г.





	3.2
	Разработка и распространение методических материалов для  педагогов и родителей по организации безопасной «Интернет» - среды для несовершеннолетних.
	Министерство образования и науки Пермского края
	2020-2022 гг.
постоянно


	3.3
	Проведение просветительских и информационно-методических мероприятий для педагогов по вопросам медиабезопасности обучающихся, обеспечения организационных условий исключения доступа  к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания.

	Министерство образования и науки Пермского края
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 гг.
постоянно


	3.4
	Повышение квалификации педагогических работников в сфере обучения детей безопасному поведению в сети «Интернет»
	Министерство образования и науки Пермского края
	2020-2022 гг.
постоянно

	3.5
	Размещение на официальных сайтах  и (или) в СМИ информационных и разъяснительных материалов по вопросам обеспечения информационной безопасности несовершеннолетних, формирования навыков ответственного и безопасного поведения в сети «Интернет», профилактики правонарушений в сфере оборота информационной продукции для детей и др.
	Министерство образования и науки Пермского края,
 образовательные организации 
Пермского края,
Управление Роскомнадзора по 
Пермскому краю,
Управление Роспотребнадзора по Пермскому краю,
органы местного самоуправления 
Пермского края
	2020-2022 гг.
постоянно


	3.6
	Проведение заседаний муниципальных комиссий по делам несовершеннолетних и защите их прав Пермского края по вопросу обеспечения информационной безопасности детей, профилактики распространения в сети «Интернет» деструктивных движений и криминальной субкультуры среди несовершеннолетних
	Органы местного самоуправления муниципальных образований
Пермского края
	2020-2022 гг.
 в соответствии с планами работы муниципальных комиссий по делам несовершеннолетних и защите их прав Пермского края

	3.7
	Проведение научной конференции для специалистов социальной сферы, сотрудников правоохранительных структур по защите детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции, в том числе с участием экспертов из других регионов РФ.
	Министерство территориальной безопасности Пермского края
Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	4 квартал 2020 г.
4 квартал 2021 г.
4 квартал 2022 г.

	3.8
	Проведение семинаров-тренингов для специалистов социальной сферы, сотрудников правоохранительных структур по защите детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 гг.
постоянно

	3.9
	Организация прямых эфиров, вебинаров для специалистов и родителей по вопросам безопасности детей в виртуальном пространстве.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 гг.
постоянно

	3.10
	Создание и распространение информационных материалов для родителей и методических материалов для специалистов социальной сферы и сотрудников правоохранительных структур в сфере защиты детей от информации, причиняющей вред их здоровью и (или) развитию.
	Организация, выполняющая функцию Ресурсного центра профилактики деструктивного влияния информации на несовершеннолетних в Пермском крае
(КИБЕРдружина Пермского края)
	2020-2022 гг.
постоянно

	
4.
	
Профилактика правонарушений в сфере оборота информационной продукции для детей


	4.1.
	Организация проведения экспертиз информационной продукции в порядке ст.17 Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»
	Министерство территориальной безопасности Пермского края
	2020-2022 гг.
по мере поступления запросов на проведение экспертизы

	4.2.
	Осуществление государственного надзора за соответствием информационной продукции, реализуемой потребителям, требованиям законодательства Российской Федерации в сфере защиты детей от информации, причиняющей вред их здоровью и (или) развитию, в части указания в сопроводительных документах на информационную продукцию сведений, полученных в результате классификации информационной продукции, а также в части размещения на такой продукции в соответствии с указанными сведениями знака информационной продукции
	Управление Роспотребнадзора по Пермскому краю
	2020-2022 гг.
в соответствии с утвержденным планом

	4.3
	Организация размещения на бланках билетов, афишах спектаклей, концертных и иных мероприятий, проводимых в подведомственных учреждениях культуры, соответствующих знаков информационной продукции, трансляции звукового сообщения о недопустимости или об ограничении присутствия на спектакле, концертном и ином мероприятии детей соответствующих возрастных категорий перед началом мероприятия.
	Министерство культуры Пермского края, подведомственные учреждения культуры Пермского края 

	2020-2022 гг.
постоянно



* Под информацией, в том числе в сети «Интернет»,  причиняющей вред здоровью и (или) развитию несовершеннолетних, понимается:
информация о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, новых потенциально опасных психоактивных веществ, местах их приобретения, способах и местах культивирования наркосодержащих растений, направленная на вовлечение в употребление наркотических и психотропных препаратов;
информация о способах совершения самоубийства, а также призывов к совершению самоубийства, саморазрушающему поведению;
информация, направленная на склонение или иное вовлечение несовершеннолетних в совершение противоправных действий, представляющих угрозу для их жизни и (или) здоровья либо для жизни и (или) здоровья иных лиц;
материалы с порнографическими изображениями несовершеннолетних и (или) объявлений о привлечении несовершеннолетних в качестве исполнителей для участия в мероприятиях порнографического характера, распространяемых посредством сети "Интернет"; 
информация, направленная на формирование экстремистских убеждений, вовлечение в террористические организации;
информация, нарушающая требования Федерального закона "О государственном регулировании деятельности по организации и проведению азартных игр и о внесении изменений в некоторые законодательные акты Российской Федерации" и Федерального закона "О лотереях" о запрете деятельности по организации и проведению азартных игр и лотерей с использованием сети "Интернет" и иных средств связи;
иная информация, негативно влияющая на психологическое, эмоциональное состояние личности несовершеннолетних.

